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Kbikeholmav hallatav turbeteenus toetamaks teie
digitleminekustrateegiat

CITIC Telecom CPC plUtab oma klientidele alati pakkuda suurt tuge digitleminekul nende
aritegevuses. Meie infoturbeteenus TrustCSI™ pakub ettevotetele kindlustunnet, aidates
neil kasutada uusimat tehnoloogiat, nagu 5G+, tehisintellekt (Al), esemevdrk (loT) ja
plokiahel, turvalisel ja tdhusal viisil, et saavutada ettevotete digitlemineku eesmargid.

Meie hallatavad turbeteenused, mis taiustavad mitut turbekeskust hea kattesaadavuse ja
avariitaaste funktsiooniga, on loodud tohusalt kasitlema aina karmimaid IT-turbendudeid.

Tanu teenuste ja tehnoloogia pidevale arendamisele holmab meie teenuse TrustCSI™
portfell nelja peamist teenusevaldkonda — seadmete haldamise teenust, professionaalset
teenust, ohtude tuvastamise ja neile reageerimise teenust ning kaitumisanallulsi teenust.
Teenuste eesmark on kindlustada ettevotete edukas digitileminek.

Analtutikapohine Voimsad Al-funktsioonid
turve |CT_M | | NIDE TrustCSI™ uurib kéiki anomaalseid tegevusi ja tuvastab ohud,

. kasutades  kditumise  hindamist  ning  tdiustatud
|ahendu5te abll (a@ masindppealgoritme, et leida kiiresti ebatavaliste olukordade

pohjus ja raskusaste. TrustCSI™ kohaneb pidevalt muutuva
turbeolukorraga, kasutades isedppega ja iseparanevaid
funktsioone, mis vahendavad siseohte, kuritegelikku
spionaazi, lunavarartinnakuid, riigirinnakuid ja palju muud.

ICT-MiiND on teadmuspdhine
tulevikustrateegia. See rajaneb
CITIC Telecom CPC praktilistel
IT-t66 kogemustel, pohjalikel

ariteadmistel ning kogemustel
vorgu, turbe ja pilvega, et luua

teadmistele tuginedes erinevaid . T T
AlOpsi mooduleid ja pakkuda Tegevuse Ja analuusi ulim

erakordseid turbeteenuseid. ta psus

TrustCSI™ voitleb ulatuslikult keerukate kiberohtudega Q
kasuliku teabe ja tdpse anallUsi abil. Selle taiustatud

korraldamise,  automatiseerimise  ja  reageerimise (@‘
funktsioonid  parandavad  CITIC  Telecom  CPC o ’,
turbekeskuste  tulemuslikkust, kiirendades juhtumite

uurimist markimisvaarselt. Ulitapsete turbevahendite laia

valiku abil annab TrustCSI™ teile vdimaluse mobta

rakendatud lahenduste tdhusust, aidates joustada
turbepoliitikat ja hoida pidevalt taristu optimaalset seisu.

Ennetav ettevotte jalgimine

TrustCSI™  suudab tuvastada, prioriseerida ja hallata
—/\/\b| turvastindmusi tanu alarmihaldusele, riskimaarale,

kohandatavatele koondpaneelidele ning visualiseerimisele.
Pdhjalikke kasutus- ja turvaaruandeid saab vaadata igal ajal,
igas kohas ning masina kiirusel.
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Piihendunud
turbeeksperdid

Kaitse  saab alguse meie
pthendunud asjatundijate
meeskonnast,  kuhu  kuuluvad
ainult toodtajad, kes on saanud

rahvusvahelise turvaakrediteeringu,

sh CISA, CISSP ja CompTIA
Security+. Meie oskuslikud
eksperdid suudavad hallata
téhusalt igapaevaohte ja taita

kehtivaid vastavusnoudeid.

Integreeritud turbekeskused ja turvateadmised,
jareleproovitud protsessid ning voimas turbetehnoloogia
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Maailmataseme
turbekeskused

Peale selle, et me moistame
vastavusseadusi ja -eeskirju, me ka
jargime neid. Meie maailmataseme
rajatised on varustatud parima
taseme seadmetega, on saanud
rahvusvahelised sertifikaadid 1SO
9001, ISO 20000 ja infoturbe
halduse ststeemi sertifikaadi 1SO
27001 ning jargivad ITIL-protsesse
tagamaks, et koiki ohte ja eeskirju
kasitletakse valdkonna parimate
tavade kohaselt.

Taiustatud turvateabe
ja -sindmuste halduse
(SIEM 2.0) tehnoloogia

Meie kliendid on hasti kaitstud.
TrustCSI™  kasutab voimsat ja
analtttikal pbhinevat turvateabe
ja -stindmuste halduse (SIEM 2.0)
tehnoloogiat, mida kasutatakse
meie maailmataseme
turbekeskustes, et jalgida iga paev
miljardeid stindmusi ning
tuvastada tegelikke ohte kiiresti ja
tapselt nende dlikiireks
lahendamiseks.

TrustCSI™ teenustekomplekt

Nautige turvalist digitleminekut

lfi Trustcsl’

seadmete haldamise teenus

Koikehdlmav ja usaldusvédrne seadmete
haldamise teenus teie turbetehnoloogia
taristu optimeerimiseks. Kaitseb teid
vaarate konfiguratsioonide VoI
vahelejddnud uuenduste eest, mida
rindajad ja kahjurvara ara saaks kasutada.
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ohtude tuvastamise ja
neile reageerimise teenus

&

Kaitseb teie ettevotet Clima tdpsusega kogu ettevotte
vorgus, et lU0a tagasi klberkurjategijate uued taiustatud

sissetungid.  Todtab  koos  CITIC
turbekeskustega,

avariitaaste funktsioone.

mis pakuvad head kéattesaadavust ja

Koos
masindppealgoritmidega,
igasuguse anomaalse tegevuse,

Telecom  CPC

siseohtude ja

kaitumispohise

muude

lfi Trustcsl’

professionaalne teenus

Plihendunud turbeekspertide
meeskond, kes haldab teie kiberturbe
Ulesandeid, juhendades teid ka eri
riikide eeskirjadega vastavuse
saavutamisel, sealhulgas Hiina
kliberturvalisuse seadusega MLPS 2.0.

lfS Trustcst’
kditumisanaliiiisi teenus

meetodi ja taiustatud
mis aitavad Kkiiresti tuvastada
sobib see taiuslikult

reaalajas anomaaliate, naiteks

nullpdevartinnakute tuvastamiseks.
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Infoturbeteenuste portfell

li{fé?STrustCSIm seadmete haldamise teenus

Hallatav ihtne ohuhaldus (UTM)
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En:f__@ Hallatav perspektiivtulemair (NGFW)
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@:‘DE Hallatav veebitulemtdr (WAF)

Norkuseanaltusi teenus (1AS)

Labistustestimise teenus
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Turvaseadmete Uleviimise teenus

Hiina kuberturvalisuse seaduse MLPS 2.0 vastavuse teenus

li{éé?STrustCSIm ohtude tuvastamise ja neile reageerimise teenus

.g@ Hallatavad turbeteenused (MSS)

f QE] Intsidendile reageerimine (IR)
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Turbe korraldamine, automatiseerimine ja reageerimine (SOAR)
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/@ Loppseadme tuvastamine ja reageerimine (EDR)
oO—
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i@STrustCSIm kaitumisanallusi teenus

@q_;o Turvaline tehisintellekt (UEBA)
(UEBA)

CITIC Telecom CPC

# Veebileht: www.citictel-cpc.com
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